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COMMUNIQUE DE PRESSE
Point de situation du 12 octobre 2021, 19h00
Cyberattaque contre la Commune de Montreux et ses partenaires

Mardi 12 octobre, en fin de journée, la cellule de crise mise en place se maintient
et se focalise dorénavant sur le plan de rétablissement progressif des systémes
informatiques.

Grace a la premiére phase d’analyse technique, qui a permis de comprendre le mode
opératoire et d’exclure le vol de données en masse, le périmétre a été sécurisé pour
passer a I'étape suivante. Les spécialistes informatiques de la Commune de Montreux
et de 'ASR, avec le support des experts en cybersécurité du Canton et de la
Confédération, ainsi que de la société externe, s’activent maintenant a préparer la
restauration des sauvegardes.

Le processus de recouvrement des données s’exécute par étapes successives. Ces
mesures de précaution ont pour conséquence de maintenir les systémes informatiques
indisponibles, au minimum jusqu’a la fin de cette semaine. A ce stade, nous ne
sommes pas en mesure de déterminer précisément la durée de ces travaux.

La cellule de crise demeurera en place jusqu’au rétablissement complet de la situation.
Elle se compose :
e des Autorités politiques des administrations communales touchées, soit la
Commune de Montreux et la Commune de Villeneuve ;
e de 'Association Sécurité Riviera (ASR), appuyée au niveau de la conduite par
I'Organisation régionale de protection civile Riviera — Pays-d’Enhaut (ORPC) ;
e des centres informatiques et des ressources humaines de la Commune de
Montreux et de 'ASR ;
e des experts en cybercriminalité de la Brigade analyse traces technologiques
(BATT) de la Police de slreté vaudoise ;
e des experts en cybersécurité du centre opérationnel de sécurité (SOC) de la
Direction Générale du numérique et des systémes d’information (DGNSI) ;
e d'une société informatique externe spécialisée.

La cellule de communication spécialement constituée par 'ASR avec I'appui de la
Direction de la communication et relations avec les citoyens de la Police cantonale
vaudoise communiquera régulierement sur les différentes étapes de restauration des
données.

Rappel des faits

Le lundi 11 octobre 2021, en fin de journée, les experts ont rapporté les premiéres
conclusions des investigations techniques réalisées suite a I'attaque informatique qui
a visé l'administration communale de Montreux et ses partenaires. La premiéere
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intrusion a eu lieu le vendredi 8 octobre 2021 a 16h00 et I'attaque a été déclenchée le
dimanche a 1h00 du matin. Entre ces deux événements, aucune activité suspecte n’a
été constatée. A ce stade, les investigations techniques réalisées permettent d’exclure
un vol de données en masse.

Clarens, le 12 octobre 2021

Pour toutes demandes complémentaires :
e ASR: Dounya Schiurmann-Kabouya, Chargée de communication 076 501 45
99 — communication@securiviera.ch
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